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Pflichtangaben im Internet — Datenschutzerklarung

Wer im Internet eine eigene Webseite betreibt, wird mit einer Vielzahl rechtlicher Vorgaben konfron-
tiert. Unter anderem ist beim Betrieb einer Webseite der Datenschutz zu beachten. Schon wenn Sie die
Anschriften Threr Kunden speichern, sind sie i.d.R. verpflichtet, eine Datenschutzerklarung vorzuhalten.
Wann Sie eine solche Datenschutzerkldrung bendtigen und welche Anforderungen zu erfiillen sind, ist
Gegenstand dieser Broschiire. Dabei konnen diese Informationen nur einen Basisiiberblick verschaffen
und nicht auf alle Einzelheiten eingehen. Wie so oft im Internetrecht ist auch in Bezug auf die Daten-
schutzerkldrung vieles rechtlich noch unklar. Wir haben uns daher bemiiht - wo immer es mdoglich
war — eine moglichst rechtssichere Losung aufzuzeigen, miissen aber ausdriicklich darauf hinweisen,
dass wir eine letzte Haftung nicht iibernehmen kénnen.
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Ziel dieser Broschiire

In dieser Darstellung beriicksichtigen wir den aktuellen Rechtsstand und schlagen Thnen - wenn immer
moglich - den (rechts-)sichersten Weg vor, denn unter Juristen ist der Umfang der vorzuhaltenden An-
gaben (leider) immer noch umstritten. Wenn letztlich auch ein Restrisiko nicht ausgeschlossen werden
kann, kénnen Sie Ihren Webauftritt durch Beachtung dieser Hinweise aber trotzdem deutlich sicherer
machen.

Dazu ist es in aller Regel nicht erforderlich, dass Sie sdmtliche Details lesen. Vertiefende Informationen
finden Sie bei Bedarf aber jeweils in den »Hintergrundboxenc.

l. Erheben Sie iiber lhren Internetauftritt »personenbezogene Daten«?

Unter personenbezogenen Daten versteht der Gesetzgeber »Einzelheiten {iber persdnliche und sachliche
Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Person« (§ 3 I BDSG).

Kurz: Alle Informationen, die einem Menschen fest zugeordnet sind und so etwas iiber ihn aus-
sagen.

Wollen Sie zum Beispiel fiir einen Bestellvorgang den Namen und die Adresse eines Kunden aufneh-
men, so sind diese Daten bereits personenbezogen. Mit anderen Worten: jeder der iiber das Internet im
Wege des E-Commerce Vertriage schlieBt und Waren versenden will, braucht i.d.R. schon deshalb eine
Datenschutzerkldarung, weil er Adressdaten aufnehmen und speichern muss.

Weitere Beispiele konnen sein die Versendung eines Newsletters (E-Mail-Adresse in Verbindung mit
dem Kundennamen), die Nutzung eines Warenkorbs im Shop (Zuordnung eines Artikels zu einem Kun-
den) usw.

Keine personenbezogenen Daten erheben Sie, wenn Sie lediglich eine Internetseite betreiben, ohne Nut-
zerdaten zu speichern. In diesem Fall bendtigen Sie auch keine Datenschutzerkldrung.

Il. Was miissen Sie im Umgang mit personenbezogenen Daten im Internet
beachten?

Personenbezogene Daten genieBen einen besonderen gesetzlichen Schutz, der verfassungsrechtlich ge-
wéhrleistet und durch eine Vielzahl von gesetzlichen Bestimmungen ausgestaltet ist. Regelungen finden
sich insbesondere im Bundesdatenschutzgesetz (BDSG), den Datenschutzgesetzen der Linder und - fiir
den Internetbereich von besonderer Bedeutung - im Telemediengesetz (TMG).

Es sind zwei Grundsitze, die das Datenschutzrecht in besonderem MaBe bestimmen: zum einen das
grundsitzliche Verbot, iiberhaupt mit personenbezogenen Daten umzugehen (von dem Ausnahmen
gemacht werden) und zum anderen die strenge Bindung von Daten an eine konkrete Form der Verwen-
dung (strenge Zweckbindung).
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1. Grundsatzlich verboten

Um den Schutz personenbezogener Daten effektiv zu gewdhrleisten, hat der Gesetzgeber die Erhebung
und Verwendung solcher Daten zunéchst einmal grundsétzlich verboten.

a) Verwendung im Einzelfall erlaubt
Nur wenn der Umgang mit solchen Daten entweder ausdriicklich durch das Gesetz erlaubt ist oder wenn
der Betroffene vor der Verwendung der Daten eingewilligt hat, diirfen Sie personenbezogene Daten
speichern und verwenden - sonst nicht.

b) Datenschutzerklarung erforderlich
Wenn der Umgang mit personenbezogenen Daten erlaubt ist, brauchen Sie trotzdem in jedem Fall zu-
sétzlich noch eine Datenschutzerkldrung (dazu gleich mehr).

2. Verkniipfung mit einem bestimmten Zweck

Im Datenschutzrecht gilt auBerdem die strenge Zweckbindung, das heift, dass mit personenbezogenen
Daten immer nur genau das gemacht werden darf, was ausdriicklich gesetzlich erlaubt ist bzw. worauf
sich ausdriicklich die Einwilligung des Betroffenen bezieht.

3. kurz: Was miissen Sie beachten?
a) Erheben und verwenden Sie personenbezogene Daten Ihrer Kunden, miissen Sie immer eine Daten-

schutzerklarung abgeben.

b) Ist die Erhebung und Verwendung nicht ausdriicklich erlaubt, brauchen Sie eine Einwilligung des
Betroffenen.

c) Liegt eine erforderliche Einwilligung nicht vor, diirfen die Daten nicht erhoben und verwendet wer-
den.

Ein VerstoB gegen datenschutzrechtliche Vorschriften kann BuBgelder, Abmahnungen und einen deutli-
chen Imageverlust nach sich ziehen

lll. Was ist gesetzlich erlaubt?

Als wichtigste Ausnahmen vom grundsitzlichen Verbot des Umgangs mit personenbezogenen Daten hat
der Gesetzgeber den Umgang mit sogenannten Bestandsdaten und Nutzungsdaten erlaubt.

1. Bestandsdaten

a) Was sind Bestandsdaten?
Untechnisch gesprochen sind Bestandsdaten alle personenbezogenen Daten, die fiir die Vertragsabwick-
lung unbedingt erforderlich sind.
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Hintergrund:

Einzelheiten sind hier rechtlich umstritten, der Streit rankt sich allerdings primédr um die
Anwendbarkeit von § 14 TMG auf Vertrige, die »offline« erfiillt werden. Selbst wenn § 14
TMG nicht anwendbar wire, diirften Bestandsdaten aber nach § 28 BDSG erhoben werden.

Das setzt vor allem voraus, dass Sie einen Vertrag mit einem Kunden geschlossen haben.

Wenn Sie zum Beispiel iiber Ihren Online-Shop einen Schal verkauft haben, diirfen sie alle personenbe-
zogenen Daten speichern, die Sie fiir die Abwicklung des Vertrags unbedingt benétigen. Dabei ist auf
die konkreten Vereinbarungen abzustellen.

Sollen Sie den Schal versenden, diirfen Sie Namen und Adresse erheben und verwenden. Je nach ver-
einbarter Zahlungsart diirfen Sie die Kontodaten/Kreditkartendaten des Kunden speichern und verwen-
den usw.

b) Zweckbindung

WICHTIG: Nach dem Zweckbindungsgrundsatz diirfen diese Daten aber auch wirklich nur fiir die Ab-
wicklung des konkreten Vertrags verwendet werden! Sie miissen diese Daten daher nach Abwicklung
des Vertrags auch wieder 16schen. Wenn Sie beabsichtigen, den Kunden zu »registrieren«, damit er bei
weiteren Bestellungen nicht mehr jedes mal seine Daten neu eingeben muss, handelt es sich nicht mehr
um Bestandsdaten und sie benétigen dazu eine Einwilligung!

Dasselbe gilt auch fiir die Speicherung der Bestandsdaten fiir Zwecke der Werbung - auch in diesem
Fall ist eine Einwilligung erforderlich.

c) Datenschutzerklarung
Wollen Sie im Rahmen Ihres Internetshops Bestandsdaten verwenden, benétigen Sie auf jeden Fall eine
Datenschutzerklarung.

2. Nutzungsdaten

a) Was sind Nutzungsdaten?
Unter Nutzungsdaten versteht der Gesetzgeber solche Daten, die unbedingt erforderlich sind, um ein
Internetangebot iiberhaupt in Anspruch nehmen zu kénnen oder abzurechnen.

Wenn Sie zum Beispiel im Internet die Moglichkeit schaffen, eine Datenbank zu nutzen und diese Nut-
zung anhand von Anzahl und Dauer der Zugriffe abrechnen wollen, dann diirfen Sie die dazu erforder-
lichen Informationen auch speichern.

Nutzungsdaten konnen insbesondere sein:
- Merkmale zur Identifikation des Nutzers,
- Angaben iiber Beginn und Ende sowie den Umfang der jeweiligen Nutzung und

- Angaben {iber die vom Nutzer iiber das Internet in Anspruch genommenen Leistungen.

Entscheidend ist immer, dass die Leistung iiber das Internet ohne diese erhobenen Nutzungsdaten ent-
weder schon nicht gewéhrleistet werden oder nicht abgerechnet werden kann.
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b) Zweckbindung

Nach dem Grundsatz der Zweckbindung diirfen auch immer nur Daten als Nutzungsdaten gespeichert
bleiben, so lange sie fiir den jeweiligen Zweck noch unbedingt erforderlich sind. So kann es, wenn die
Nutzung beendet ist und nur noch die Abrechnung erfolgen muss, notwendig werden, solche Daten, die
fiir die Abrechnung nicht mehr benétigt werden, zu 16schen.

c) Werbung/Marktforschung/bedarfsgerechte Gestaltung

Der Gesetzgeber hat hier aber eine Ausnahme vorgesehen. Fiir Zwecke der Werbung, der Marktfor-
schung oder zur bedarfsgerechten Gestaltung diirfen so genannte Nutzungsprofile erstellt werden. Eine
dartiber hinaus gehende Verwendung, etwa zum Zwecke der Bonitétspriifung, ist nicht erlaubt.

Voraussetzung dazu ist allerdings, dass die Daten pseudonymisiert werden miissen, d. h. es muss sicher-
gestellt sein, dass anhand dieser Daten nicht mehr ohne weiteres auf den Betroffenen zuriickgeschlossen
werden kann. Dazu ist es auch verboten, die Pseudonymisierung spiter wieder riickgingig zu machen.
Eine individuell angepasste Werbung ist damit erschwert.

Neben der Pseudonymisierung ist es erforderlich, dass dem Nutzer ein Widerspruchsrecht eingeraumt
wird.

Angesichts dieser deutlichen Einschrinkungen empfiehlt es sich moglicherweise, vom Nutzer eine Ein-
willigung einzuholen (etwa um Angebote mitzuteilen).

Zuléssig bleibt in jedem Fall aufzuzeichnen, wie viele Nutzer beispielsweise die Webseite besucht haben
(durch Besucherzihler). Da hierbei nur die Zugriffe gezihlt werden, handelt es sich schon nicht um per-
sonenbezogene Daten.

d) Datenschutzerklirung
Wollen Sie im Rahmen Ihres Internetshops Nutzungsdaten verwenden, benétigen Sie auf jeden Fall eine
Datenschutzerkldarung.

IV. Wie erfolgt die Einwilligung des Benutzers?

Ist die Erhebung und Verwendung personenbezogener Daten nicht schon durch das Gesetz erlaubt (siehe
S. 4 1IL.), bedarf es einer Einwilligung des Betroffenen.

Ohne weiteres kann die Einwilligung schriftlich erkldrt werden, wesentlich eleganter ist es aber, die
Einwilligung - dem Medium Internet entsprechend - auch online, d. h. elektronisch einzuholen.

1. Koppelungsverbot beachten

Alle Angaben, die nicht Bestandsdaten oder Nutzungsdaten sind, sind fiir die Abwicklung eines Vertrags
streng genommen entbehrlich. So kommt es, dass der Abschluss eines Vertrages beispielsweise iiber die
Nutzung eines Onlinedienstes, nicht von der Einwilligung des Betroffenen abhingig gemacht werden
darf, so genanntes »Koppelungsverbotx.
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Hintergrund:

Bis Ende August 2009 ergab sich das Koppelungsverbot speziell fiir Betreiber einer Web-
seite aus dem Telemediengesetz. Seit der Einfilhrung eines Koppelungsverbotes im Bun-
desdatenschutzgesetz in § 28 Abs. 3 b BDSG ist dies die entscheidende Vorschrift. Denn
nach § 13 Abs. 4 Telemediengesetz gelten die allgemeinen Datenschutzregeln auch fiir Te-
lemedienanbieter. Nach § 28 Abs. 3 b S. 1 BDSG darf die verantwortliche Stelle den Ab-
schluss eines Vertrages nicht von der Einwilligung des Betroffenen abhingig gemacht
werden, wenn dem Betroffenen ein anderer Zugang zu gleichwertigen vertraglichen Leis-
tungen ohne Einwilligung nicht in zumutbarer Weise moglich ist. Eine unter solchen Um-
stinden erteilte Einwilligung ist dann unwirksam.

Wir empfehlen daher, solche Koppelungen zu vermeiden.

2. Transparenz fiir den Nutzer

Die Einwilligung des Nutzers ist nur wirksam, wenn sie bewusst und eindeutig erteilt wird.

Welche Anforderungen sich daraus im Einzelnen fiir eine wirksame Einwilligungserklarung ergeben,
lasst der Gesetzgeber offen. Als sicherste Variante gilt derzeit die so genannte »Double-Opt-In«-
Methode. Andere Varianten sind aber denkbar.

- Double Opt-In

Beim Double-Opt-In-Verfahren wird dem Nutzer zunéchst eindeutig mitgeteilt, dass bestimmte perso-
nenbezogene Daten iiber ihn erhoben und gespeichert werden sollen. Der Nutzer muss dann sein Einver-
stindnis durch entsprechende Auswahl eines Feldes erteilen oder versagen.

Anschliefend wird ihm eine Bestdtigungsanfrage per E-Mail zugesandt, in der nochmals darauf hinge-
wiesen wird, welche Daten zu welchem Zweck gespeichert/verarbeitet werden sollen und dass der Nut-
zer durch Bestidtigung der E-Mail seine Einwilligung erteilt.

Die Einwilligung ist erst dann erteilt, wenn der Nutzer auch dieser Bestdtigungsanfrage nachgekommen
ist.

3. Abrufbarkeit und Widerrufbarkeit der Einwilligung

Die elektronische Einwilligung muss fiir den Nutzer jederzeit abrufbar und auch widerrufbar sein.

Hier bietet sich an, ein Kundenprofil einzurichten und dort - neben der Mdéglichkeit, seine Daten zu
dndern (z. B. wegen Umzugs) - eine eigene Rubrik Datenschutz einzurichten, innerhalb derer der Nutzer
die Einwilligungserkldrung jederzeit nachlesen und erteilen bzw. widerrufen kann. Um sicherzugehen,
empfiehlt sich auch hier das Double-Opt-In-Verfahren.
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4. Beispiel Einwilligungserklarung:
Einwilligung in die Speicherung meiner Kontaktdaten:

0  Hiermit erkldre ich mein Einverstindnis dazu, dass xy fiir zukiinftige Bestellvorgéin-
ge meinen Namen und meine Adresse speichert. Ich habe jederzeit die Moglichkeit,
diese Einwilligung unter »Meine Daten - Datenschutz« zu widerrufen.

oder

Newsletterbestellung:

E-Mail-Adresse:

0 Hiermit bestelle ich Thren Newsletter. (Der Newsletter kann jederzeit durch den Link
»Abmelden« am Ende des Newsletters oder im Kundenbereich unter »Meine Daten =
Newsletter« abbestellt werden.)

5. Einwilligungserklarung und Datenschutzerklarung

Wichtig ist schlieBlich, dass dasjenige, in das eingewilligt wird (z. B. Speicherung der Adressdaten) au-
Berdem auch noch entsprechend in der Datenschutzerklarung aufgefiihrt wird.

V. Die Datenschutzerklarung

In jedem Fall, in dem Sie personenbezogene Daten speichern und wiederverwenden mochten, bendtigen
Sie also eine Datenschutzerklarung.

1. Wie stelle ich die Datenschutzerklarung zur Verfiigung?

Die Datenschutzerkldrung selbst muss fiir den Nutzer jederzeit leicht auffindbar und aufrufbar sein.

Wir empfehlen neben dem Link zum »Impressum« auf jeder Seite (vielleicht am Ende) einen Link »Da-
tenschutzerkldrung« einzurichten, iiber den jeweils die Datenschutzerklarung aufrufbar ist.

Nicht zuléssig ist es, die Datenschutzerklarung in eventuell verwendete allgemeine Geschéftsbedingun-
gen zu integrieren (weil es sich nur um eine Information des Nutzers handelt und eben keine Vertrags-
bedingungen).

2. Was muss in die Datenschutzerklarung?

Wie dargestellt, miissen Sie in IThrer Datenschutzerklarung genau dariiber informieren, welche personen-
bezogenen Daten zu welchem Zweck gespeichert oder verwendet werden.
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a) Bestandsdaten und Nutzungsdaten

Wenn der Umgang mit personenbezogenen Daten bereits gesetzlich erlaubt ist, wie bei den Bestands-
oder Nutzungsdaten, dann geniigt eine einfache Beschreibung, dass Sie diese Daten erheben, welche
Daten das genau sind und zu welchem Zweck sie verwendet werden. Dabei sind in der Formulierung
keine juristischen Besonderheiten zu beachten.

Beispielformulierung fiir Erhebung und Verwendung von Bestandsdaten beim Warenkauf:

»Wir speichern Thren Namen und Thre Adresse bis zur vollstindigen Erfiillung unseres Kaufvertrags, also
bis zum Versand Ihrer bestellten Ware. Fiir andere Zwecke als fiir diese Bestellung verwenden wir Ihre
Daten nicht. Wenn der Bestellvorgang abgeschlossen ist, werden wir Ihre Daten wieder 16schenc.

Fiir den Fall, dass Sie mit Hilfe von pseudonymisierten Daten so genannte Nutzungsprofile erstellen
(sieche unter S. 6 III. 2. c), miissen Sie Ihre Datenschutzerkldrung um diese Information ergéinzen.

b) mit Einwilligung erhobene personenbezogene Daten

Fiir alle anderen Daten oder fiir Verwendungszwecke, die nicht schon von der gesetzlichen Erlaubnis
erfasst sind (z. B. Werbung, Newsletter, Cookies - dazu sogleich), muss zuvor eine Einwilligung einge-
holt worden sein (siehe ab S. 6 IV.).

In der Datenschutzerklarung muss wiederum genau beschrieben werden, was mit den personenbezoge-
nen Daten geschieht, welche Daten gespeichert werden. Erldutern Sie einfach, was Sie mit den Daten
machen.

Wichtig ist aber, dass sich der Einwilligungstext und Text der Datenschutzerklarung entspre-
chen.

¢) Cookies

Eine Besonderheit stellen so genannte Cookies dar. Dies sind kleine Textdateien, die auf dem Rechner
des Besuchers Ihrer Internetseite abgelegt werden, um das Angebot auf seine Bediirfnisse abzustimmen
und ihm die Nutzung bestimmter Funktionen zu erméglichen. Dazu gehort z. B. die Einrichtung eines
Warenkorbs, in dem Produkte abgelegt werden kénnen, oder die voriibergehende Speicherung von Pro-
dukten, die kiirzlich angesehen wurden. Hierbei handelt es sich um so genannte Sitzungs-Cookies, die in
der Regel nach dem Ende einer Browser-Sitzung wieder von der Festplatte des Kunden geléscht werden.
Wenn Sie solche Cookies verwenden, reicht es aus, den Kunden in Threr Datenschutzerklarung darauf
hinzuweisen, da es sich um Nutzungsdaten handelt. Wir empfehlen zudem, den Kunden dariiber zu
informieren, dass er durch Einstellung seines Browsers das Abspeichern von Cookies verhindern kann,
dadurch jedoch eventuell bestimmte Funktionen der Internetseite nicht wahrgenommen werden konnen.

Beispielformulierung fiir die Verwendung von Sitzungs-Cookies:

»Um Thnen auf unserer Internetseite bestimmte Funktionen bieten zu kénnen, verwenden wir so genann-
te Cookies. Dies sind kleine Textdateien, die auf Ihrem Computer fiir die Dauer einer Browser-Sitzung
gespeichert werden. Auf diese Weise konnen Sie unseren Warenkorb nutzen und nachvollziehen, welche
Produkte sie zuletzt angesehen haben. Nach dem Ende der Browser-Sitzung werden die von uns ver-
wendeten Cookies wieder geloscht. Sie haben die Moglichkeit, die Installation von Cookies auf IThrem
Computer zu verhindern, indem Sie die Browsereinstellungen veridndern; wir weisen Sie jedoch darauf
hin, dass dadurch die Funktionen unserer Internetseite nicht mehr vollumfinglich genutzt werden koén-
nen.«
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Etwas anderes gilt fiir Cookies, die dauerhaft auf dem Rechner des Kunden gespeichert werden (sog.
persistente Cookies), zum Beispiel um ihn beim nichsten Besuch Ihrer Seite wiederzuerkennen oder sein
Einkaufsverhalten fiir langere Zeit zu erfassen. Hierfiir ist neben der Erlduterung in der Datenschutzer-
klarung die ausdriickliche Einwilligung des Kunden notwendig.

Der europiische Gesetzgeber hat mit Erlass der Richtlinie 2009/136/EG (sog. »Cookie«-Richtlinie) eigent-
lich vorgesehen, dass die Mitgliedstaaten bis Mai 2011 ihre datenschutzrechtlichen Vorschriften {iberar-
beiten. Unter anderem soll nach der Richtlinie fiir die Verwendung jeder Art von Cookies (also auch fiir
die Sitzungs-Cookies) eine Einwilligung notwendig sein. Allerdings hat der deutsche Gesetzgeber diese
Vorgaben bisher noch nicht durch eine Anderung des TMG umgesetzt. Sobald dies der Fall ist, werden
wir Sie dariiber informieren.

d) Verwendung von Analysetools

Ebenfalls in der Datenschutzerkldrung aufzufiihren ist die Verwendung so genannter Analysetools wie
z. B. Google Analytics, eTracker, Piwik und dhnliche. Dies sind Programme, mit deren Hilfe Sie die Zahl
und Art der Zugriffe und Nutzung Threr Seite auswerten kénnen, um so ihr Angebot zu optimieren. In
datenschutzrechtlicher Hinsicht kann die Anwendung dieser Programme problematisch sein, wenn sie
die IP-Adressen der Seitenbesucher erfassen und verarbeiten. Denn eine starke Meinung geht davon aus,
dass es sich bei der [P-Adresse um ein personenbezogenes Datum handelt und daher eine Einwilligung
des jeweiligen Besuchers notig ist.

Aus diesem Grund wurden von Datenschiitzern bestimmte Kriterien entwickelt, die ein Analysepro-
gramm erfiillen sollte, um ohne Einwilligung angewendet werden zu diirfen. Demnach sollte ein Analy-
seprogramm nur gekiirzte und damit anonymisierte oder im Idealfall gar keine IP-Adressen erheben und
verarbeiten. AuBerdem muss es dem Besucher einer Internetseite moglich sein, der Erhebung seiner
Daten zu widersprechen. SchlieBlich miissen die Daten nach Abschluss der Analyse gel6scht werden und
diirfen zu keinem Zeitpunkt mit der betreffenden Person zusammengefiihrt werden.

Nach einigen technischen Anpassungen wird Google Analytics zumindest vom Hamburger Daten-
schutzbeauftragten fiir unbedenklich gehalten. Inzwischen wird eine Widerspruchsméglichkeit, die fiir
alle gingigen Browser anwendbar ist, bereitgestellt. Des Weiteren werden die erfassten IP-Adressen vor
einer Ubermittlung in die USA gekiirzt und zwischen jedem Webseitenbetreiber und Google soll ein
Vertrag zur Auftragsdatenverarbeitung geschlossen werden. Eine mogliche Alternative, die vom Unab-
hingigen Landeszentrum fiir Datenschutz in Schleswig-Holstein (ULD) empfohlen wird, ist das Pro-
gramm Piwik (www.piwik.org). Andere Programme, mit denen laut einer von Xamit durchgefiihrten
Studie von August 2011 eine datenschutzkonforme Analyse moglich ist, sind z. B. Econda, eTracker,
stats4free, Webtrekks, Webtrends und Wiredminds. Sollten Sie ein Analyseprogramm verwenden wollen,
informieren Sie sich am besten bei dem jeweiligen Anbieter, welche Daten wie erhoben und verarbeitet
werden. AnschlieBend erldutern Sie die Arbeitsweise des Programms in der Datenschutzerklarung.

Beispielformulierung bei einer Verwendung von Piwik:

»Diese Website benutzt Piwik (http://www.piwik.org), eine Open-Source-Software zur Analyse der Besu-
cherzugriffe auf diese Seite. Piwik verwendet so genannte Cookies, Textdateien, die auf Ihrem Computer
gespeichert werden und die eine Analyse der Benutzung der Website durch Sie ermdéglichen. Die durch
den Cookie erzeugten Informationen {iber die Benutzung dieser Website werden auf unserem eigenen
Server in Deutschland gespeichert und nicht an Dritte weitergegeben. Dabei wird die IP-Adresse jedes
Besuchers sofort nach der Verarbeitung und vor deren Speicherung anonymisiert.
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Sie kénnen die Installation der Cookies durch eine entsprechende Einstellung Ihres Browsers verhindern;
wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall gegebenenfalls nicht alle Funktionen dieser
Website vollumfédnglich nutzen kénnen. Sie kénnen der Verwendung Ihrer Daten durch Piwik auch
widersprechen, wenn Sie von der folgenden Mdéglichkeit Gebrauch machen. Dabei wird auf Threm Brow-
ser ein Cookie gespeichert, der lediglich die Information enthilt, dass {iber Sie durch Piwik keinerlei
Daten erhoben werden diirfen. Zuvor bereits angelegte Cookies werden dann geldscht. Sollten Sie je-
doch einmal sdmtliche Cookies in [hrem Browser 16schen, miissen Sie der Verwendung Ihrer Daten ggf.
erneut widersprechen. Hier (aktiver Link) konnen Sie der Verwendung Ihrer Daten widersprechen.»

e) Verwendung von Plug-Ins von Social Media

Aktuell werden auch so genannte Social Plug-Ins von Datenschiitzern diskutiert. Dies sind Programme
von sozialen Netzwerken wie z. B. Facebook, Google+ u. i., die z. B. in Form eines »Gefillt mir«- oder
»+1«-Buttons (dargestellt als kleines Symbol) auf einer Internetseite installiert werden kénnen. Als prob-
lematisch angesehen werden diese Buttons deshalb, weil schon mit Aufruf der Internetseite, auf der sie
sich befinden, eine Verbindung mit den Servern des jeweiligen Netzwerks hergestellt und die IP-Adresse
des Besuchers dorthin {ibermittelt wird. Dies gilt unabhingig davon, ob diese Person bei dem sozialen
Netzwerk eingeloggt oder iiberhaupt registriert ist. Bei eingeloggten Nutzern wird der Besuch einer Seite
mit Plug-In auBerdem ihrem Nutzerkonto zugeordnet. Nach Ansicht von Datenschiitzern ist die Benut-
zung solcher Plug-Ins nicht zulissig, sofern nicht der Besucher einer Internetseite hierauf hingewiesen
wird und der Weiterleitung seiner Daten ausdriicklich zustimmt.

Das ULD Schleswig-Holstein hilt die Verwendung von Plug-Ins nur unter folgenden Bedingungen fiir
moglich: Damit nicht schon bei Aufruf der Seite Daten an die Server des jeweiligen Netzwerkes weiter-
geleitet werden, sollte der Plug-In zunichst nur als bloBe Grafik ohne aktive Funktion auf der Seite
erscheinen. Erst durch Anklicken soll dann der eigentliche Plug-In aktiviert und die Verbindung zu den
Servern hergestellt werden, zuvor soll der Besucher jedoch auf die Folgen hingewiesen werden. Auf
diese Weise muss er aktiv einwilligen, bevor seine Daten an das Netzwerk weitergeleitet werden (sog. 2-
Klick-Losung). Ob aber diese Vorgehensweise ausreichend ist, ist fraglich. Denn im Datenschutzrecht
muss eine Einwilligung immer auf genau bezeichnete Daten bezogen sein. Facebook z. B. gibt aber ge-
rade nicht bekannt, welche Daten genau erhoben und verarbeitet werden. Eine Einwilligung kann aus
diesem Grund nicht wirksam erteilt werden.

AuBerdem ist die Rechtslage zu diesem Thema noch weitgehend ungekliart. Wie schon erwihnt, ist die
Frage, ob IP-Adressen iiberhaupt personenbezogene Daten darstellen, umstritten. AuBerdem wird zu-
mindest bei Aufruf einer deutschen Seite mit Plug-Ins von Facebook durch einen Nichtnutzer nicht
dessen eigene IP-Adresse gespeichert, sondern eine einheitliche, von Facebook generierte IP, die nur
einen Rickschluss darauf zuldsst, aus welchem Land der Besucher kommt. Hinsichtlich registrierter
Nutzer von Facebook liegt die Annahme nahe, dass diese schon im Rahmen der Datenschutzerkldrung
von Facebook, der sie bei ihrer Anmeldung zustimmen mussten, ausreichend iiber die Erhebung und
Verwendung ihrer Daten informiert wurden.

Aus diesem Grund halten wir die Zweifel der Datenschiitzer an der Zuldssigkeit von Social Plug-Ins in
ihrer jetzigen Form fiir nicht gerechtfertigt. Dennoch ist es zu empfehlen, im Zweifel vorerst ganz auf
eine Verwendung von Plug-Ins von Facebook zu verzichten und bei Verwendung von Plug-Ins von
anderen sozialen Netzwerken, bei denen das AusmaB der verwendeten Daten bekannt ist, auf jeden Fall
in der Datenschutzerklarung hierauf hinzuweisen und den Plug-In wie dargestellt zu gestalten.

11



ﬁt Schleswig-Holstein
- { Flensburg - Kiel - Libeck

Beispielformulierung bei Verwendung von Social Plug-Ins (nach Anforderungen des ULD):

»Auf unserer Internetseite befinden sich sogenannte Plug-Ins des sozialen Netzwerks (Name). Diese Pro-
gramme sind durch das Logo des Netzwerks (oder ein anderes Symbol) kenntlich gemacht. Sofern Sie
nur unsere Seite aufrufen, wird noch keine Verbindung mit den Servern des Netzwerks hergestellt, da es
sich bei dem Logo nur um eine grafische Darstellung handelt. Erst wenn Sie auf das Logo klicken, wer-
den Sie zu dem eigentlichen Plug-In weitergeleitet. Sollten Sie diesen benutzen, wird eine Verbindung
mit dem Netzwerk aufgebaut und folgende Daten an dessen Server weitergeleitet: ... (genaue Bezeich-
nung der weitergeleiteten Daten). Sollten Sie zum Zeitpunkt der Benutzung des Plug-Ins eingeloggt
sein, wird der Besuch unserer Internetseite direkt Ihrem Benutzerkonto zugeordnet. Bevor Sie den Plug-
In jedoch benutzen kénnen, werden Sie von uns nochmals auf die Folgen hingewiesen und miissen
bestitigen, dass Sie der Weiterleitung der bezeichneten Daten zustimmen. Den genauen Zweck und
Umfang der Datenerhebung durch (Name) und die weitere Nutzung Ihrer Daten sowie eventuelle Einstel-
lungsmoglichkeiten hinsichtlich Thres Benutzerkontos konnen Sie auch der Datenschutzerkldrung des
Netzwerks selbst unter (Internetadresse) entnehmen.«

Eine Abmahnung von konkurrierenden Unternehmen in wettbewerbsrechtlicher Hinsicht ist jedoch nach
der derzeitigen Rechtsprechung nicht zu befiirchten. Im April 2011 lehnte das KG Berlin (Beschluss vom
29.04.2011, Az. 5 W 88/11) einen Unterlassungsanspruch hinsichtlich der Verwendung von Social Plug-
Ins von Facebook, ohne hierauf in der Datenschutzerklirung hinzuweisen, in zweiter Instanz ab. Das
Gericht lieB die Frage eines VerstoBes gegen das Datenschutzrecht offen, verneinte jedoch eine wettbe-
werbsrechtliche Relevanz der Vorschrift des § 13 TMG.

Von den Plug-Ins zu unterscheiden sind bloBe Verlinkungen auf Facebook oder andere Internetseiten. In
diesem Fall handelt es sich um externe Links, bei denen von vornherein erst durch deren Aufruf eine
Verbindung mit den Servern der anderen Internetseite hergestellt wird. Nutzt ein Besucher Ihrer Inter-
netseite einen solchen Link, verldsst er Ihre Seite und damit auch Ihren Verantwortungsbereich. Hierauf
konnen Sie auch in Ihrer Datenschutzerkldrung hinweisen.

3. Was darf in die Datenschutzerklarung?

Auch wenn eine Datenschutzerkldrung ohne weiteres den gesetzlichen Anforderungen geniigt, wenn das
gesetzliche MindestmaB an Informationen eingehalten wird, also Art der gespeicherten Daten und Ver-
wendungszweck angegeben werden, so kann es sich dennoch anbieten, eine ausfiihrlichere Daten-
schutzerklarung vorzuhalten.

Datenschutz ist ein sensibles Thema und Kunden achten immer mehr darauf, was mit [hren Daten ge-
schieht. Es bietet sich also an, in die Datenschutzerklarung alles aufzunehmen, das dokumentiert, wie

Sie (Kunden-)Datensicherheit in Threm Unternehmen gewéhrleisten.

Selbst wenn Sie keinerlei personenbezogene Daten speichern, schadet es nicht darauf hinzuweisen, dass
Sie es nicht tun.
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4, betrieblicher Datenschutzbeauftragter

Wenn Sie einen betrieblichen Datenschutzbeauftragten haben, empfehlen wir, den Datenschutzbeauf-
tragten mit Namen und Anschrift als Ansprechpartner in der Datenschutzerklarung zu benennen.

Weiterfiihrende Informationen zum betrieblichen Datenschutzbeauftragten erhalten Sie auf unserer
Homepage unter www.ihk-schleswig-holstein.de unter Dokumenten Nr.: 3736 (es 6ffnet sich ein Merk-
blatt als PDF-Dokument).
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